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Introduction

Ce manuel est le fruit de I'expérience acquise par des groupes d'étude consacrés a I'utilisation
réfléchie des outils numériques et a la citoyenneté en ligne. Les méthodologies rassemblées ici
s'appuient sur des processus participatifs axés sur la discussion, le partage d'expériences et
I'apprentissage collaboratif, qui valorisent les connaissances des participants et le dialogue
comme levier de développement commun.

Les groupes de travail se sont notamment penchés sur trois domaines d'une importance
cruciale aujourd'hui : les réseaux sociaux et la désinformation ; la protection des données en
ligne ; et les outils de collaboration en ligne. Il s'agit l1a de questions qui touchent la vie
quotidienne de chacun et qui exigent non seulement des compétences techniques, mais aussi
un esprit critique, un sens des responsabilités et une prise de conscience des implications
éthiques et sociales des technologies numériques.

Ce guide vise a fournir des conseils pratiques sur les méthodologies utilisées, en décrivant les
approches, les outils et les dynamiques de groupe qui se sont révélés efficaces pour favoriser
une participation active et un apprentissage constructif. Lobjectif n'est pas d'apporter des
réponses définitives, mais de susciter des questions, des réflexions et des bonnes pratiques
pouvant étre adaptées a différents contextes, afin de promouvoir une utilisation plus stre, plus
éclairée et plus responsable des environnements numériques.

Ce support s'adresse aux formateurs, aux animateurs et a toute personne intéressée par la
conception ou la reproduction d'expériences d'apprentissage partagé sur les thémes de la
citoyenneté numérique, dans la conviction que la connaissance, lorsqu'elle est construite
ensemble, devient un outil puissant d'autonomisation individuelle et collective.

Contexte

La mise en ceuvre du projet Circ4lnc trouve son origine dans un ensemble de facteurs
démographiques, sociaux, éducatifs et technologiques.

L'Europe connait un vieillissement rapide de sa population. Selon Eurostat (2021), la proportion
de personnes agées de plus de 65 ans a augmenté de trois points de pourcentage en seulement
une décennie. Parallélement, la recherche scientifique met en évidence les risques liés a
I'isolement social chez les personnes agées, notamment le déclin cognitif, la démence et la
dépression. Dans ce contexte, les outils numériques constituent une « fenétre sur le monde »
pour les personnes agées, car ils favorisent la stimulation cognitive, la participation sociale,
I'autonomie et I'engagement dans I'environnement qui les entoure. Cependant, seuls 57 % des
Européens de plus de 65 ans utilisent Internet, avec des taux encore plus faibles dans des pays
comme ['ltalie.

L'exclusion numérique limite considérablement la participation active a la vie sociale. Les
données de I'OCDE confirment qu'une grande partie de la population adulte ne dispose pas des
compétences numériques de base, ce qui accentue l'isolement social et les inégalités. Les
approches de I'éducation des adultes, inspirées du modéle andragogique de Knowles, mettent
I'accent sur I'expérience de I'apprenant, l'autonomie et la pertinence pratique.

Dans ce cadre, les « cercles d'apprentissage » — des communautés d'apprentissage collaboratif
fondées sur de petites taches interdépendantes — offrent une réponse efficace aux difficultés
communes liées a l'intégration sociale. Aider les groupes vulnérables et en situation
d'analphabétisme numérique a acquérir des compétences numériques par le biais des cercles
d'apprentissage peut favoriser l'inclusion, la participation et les liens sociaux. Le projet prévoit
donc la production d'un manuel destiné a guider les organisations et les institutions dans la
mise en ceuvre de cercles d’apprentissage axés sur |'utilisation consciente et inclusive des outils
numériques.
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Objectifs

Le projet vise a identifier les meilleures pratiques afin de :

- créer un cercle d'apprentissage pour favoriser l'inclusion sociale des personnes agées de plus
de 65 ans et/ou en situation d'analphabétisme numérique grace a une utilisation réfléchie
d'Internet et des réseaux sociaux ;

- promouvoir ces pratiques au sein du réseau de partenaires et de parties prenantes.

Les résultats escomptés sont les suivants :

- Lacquisition, par les formateurs et les éducateurs, de méthodologies innovantes visant a
créer des cercles d'apprentissage destinés aux personnes de plus de 65 ans et/ou en situation
d'analphabétisme numérique, concernant l'utilisation consciente des outils numériques.

- Lélaboration de lignes directrices sur les meilleures pratiques afin d'accompagner les
formateurs et les éducateurs

- La création de cercles d'apprentissage basés sur |'utilisation consciente d'Internet et des
réseaux sociaux

Méthodologies

Ces lignes directrices décrivent les meilleures pratiques pour l'organisation de cercles
d'apprentissage visant a promouvoir l'inclusion sociale des personnes agées de plus de 65 ans
et/ou de celles qui ne maitrisent pas les technologies numériques.

Elles sappuient sur les principes de l'andragogie, sur I'analyse de questionnaires et sur les
recherches menées.

Elles fournissent ainsi une méthodologie claire et un contenu pédagogique pour la mise en
ceuvre de cercles d'apprentissage auprés de la population cible. Le contenu pédagogique a été
défini dans les modules suivants, qui ont été développés sous forme de cercles d'apprentissage
1. Réseaux sociaux et désinformation

2. Protection des données en ligne

3. Collaboration en ligne

La méthodologie adoptée lors de la mise en oeuvre des cercles d’apprentissage reposait sur :
- la mise en ceuvre de méthodes de développement des cercles d'apprentissage;
- les principes de la gériatrie, compte tenu de la population cible du projet;

- les recherches menées sur les meilleures pratiques en matiére de développement des cercles
d'apprentissage et d'utilisation des outils numériques;

- les résultats des questionnaires remplis par des utilisateurs agés de plus de 65 ans et/ou peu
familiarisés avec les technologies numériques
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C'est ainsi que les suggestions suivantes ont été formulées :

e Evaluation des connaissances des apprenants : il est préférable que les membres du
groupe aient plus ou moins le méme niveau ; par conséquent, avant de mettre en place
le groupe, il peut étre utile de concevoir un questionnaire auquel les participants
devront répondre. Nous recommandons de mener cette phase en interne avant la
création du cercle d'apprentissage afin de s'assurer que les participants ont plus ou
moins le méme niveau. Dans le cadre de notre projet, les partenaires évalueront les
connaissances des participants lors de leur sélection. Etant donné que CIRC4INC porte
sur les TIC et les compétences sociales, les questions suivantes peuvent étre posées :

e Possédez-vous un appareil informatique ? Si oui, lequel :
® Avez-vous acces a Internet chez vous ?
e Combien de fois par semaine I'utilisez-vous ?
e Dans quel but?
e Pour se faire des amis

Pour rechercher des informations

Pour effectuer des achats (billets de train, biens ou services)

Pour communiquer avec sa famille et ses amis

Pour accéder aux services publics

Pour effectuer des opérations bancaires

Pour jouer

AULIe: o

® Sur une échelle de 1 a 5 comment évalueriez-vous votre aisance dans
I'utilisation de votre appareil ?

e Sur une échelle de 1 a 5, dans quelle mesure étes-vous satisfait de votre vie
sociale ?

e Programme flexible : le rythme sera déterminé par les participants, car il s'adapte a la
dynamique du groupe. Lanimateur doit intervenir dans la session en tant que
facilitateur plutét qu'en tant qu'enseignant, ce qui signifie qu'il doit s'adapter au groupe
et non l'inverse. Avant le début de la session, le facilitateur doit avoir une idée des
thémes susceptibles d'étre abordés par le groupe, mais il s'agit la d'une éventualité et
non d'une liste de sujets a enseigner impérativement.

e Qualités requises des formateurs : la patience est fondamentale, car le groupe devra
peut-étre répéter certains processus plusieurs fois pour s'assurer que tous les
participants les comprennent. Compte tenu de la population cible, il convient d'éviter le
jargon technique et les emprunts a I'anglais afin de ne pas semer la confusion chez les
participants.

e Documents d'accompagnement : afin d'aider les participants a acquérir les
compétences visées, des documents d'accompagnement doivent étre remis a la fin de
la session pour soutenir les apprenants dans leur travail autonome entre les cercles
d'apprentissage.

e Taille du groupe : le groupe ne doit pas dépasser 12 personnes. Un nombre pair est
préférable pour réaliser les exercices par deux.

e Configuration technique : |a salle de formation doit étre équipée d'une bonne connexion
Wi-Fi. Il est préférable que les participants apportent leur propre matériel afin de
pouvoir s'exercer sur leurs propres appareils. De plus, le systéeme d’exploitation doit
étre le méme pour tous les participants (si nécessaire, formez deux groupes : un pour
les utilisateurs Windows et l'autre pour les utilisateurs Apple).

® Processus de communication et de recrutement : pour recruter des participants, divers
outils de communication pourraient étre mis en place. Compte tenu de la population
cible, il est préférable de privilégier les supports papier plutét qu'une campagne
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numérique. Des tracts distribués dans des lieux publics tels que les bibliothéques, les
commerces de proximité ou les centres communautaires constitueront de bons
moyens dattirer des participants.

e Motivation : la remise d'un certificat pourrait constituer une bonne récompense a la fin
des cercles d'apprentissage. S'il ne s'agit pas de la premiére session de cercles
d'apprentissage, vous pouvez inviter un participant d'une session précédente a venir
partager son expérience.

e Evaluation finale : il est utile de recueillir les commentaires des apprenants. Cela peut se
faire par voie numérique si le groupe dispose d'un niveau suffisant de maitrise des TIC,
ou en présentiel lors du dernier cercle d'apprentissage. Il est important de garantir
I'anonymat des commentaires afin d'étre sir de recueillir des avis sincéres. Les
indicateurs suivants doivent étre mesurés :

e Niveau d'interaction percu entre les stagiaires et les formateurs (questionnaire
avec une échelle de notation de 1a 5) : au moins 4

e Niveau d'interaction percu entre les formateurs/animateurs et les participants
(questionnaire avec une échelle de notation de 1a 5) : au moins 4

e Niveau d'utilité percue et de satisfaction exprimé par les participants
(questionnaire avec une échelle de notation de 1a 5) : au moins 4

Résultats

Les trois cercles d'étude (annexe 1) ont été mis en place par |'Universita delle LiberEta del
FVG-ETS (ltalie), Itinéraires (France) et Welearn (Irlande), chacun selon une approche
différente :

1. L'Universita delle LiberEta a organisé les trois cercles d'étude de maniére a ce que les
participants puissent choisir ceux auxquels ils souhaitaient assister en fonction de leurs
compétences et de leurs besoins. Parmi les participants figuraient des personnes agées de plus
de 65 ans et des personnes ayant un faible niveau de maitrise du numérique

2. ltinéraires a organisé chaque cercle d'étude en deux sessions auxquelles ont participé des
personnes de plus de 65 ans et des migrants.
3. Welearn a animé deux cercles d'étude différents : le premier couvrait les trois thémes,

tandis que le second était consacré aux « Réseaux sociaux et a la surcharge d'informations » et
s'adressait exclusivement aux personnes de plus de 65 ans.

Pour chaque activité, un questionnaire d'entrée et un questionnaire de sortie ont été distribués,
révélant que les participants avaient acquis les compétences nécessaires pour utiliser les outils
numériques en toute connaissance de cause.

L'acquisition de ces compétences est illustrée par les graphiques présentant les réponses aux
questionnaires initiaux et finaux remplis par les participants aux cercles d'apprentissage.
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Résultats du questionnaire soumis avant les pilotes

Dans quelle mesure avez-vous confiance...

Dans quelle mesure étes-vous sr de...
Dans quelle mesure étes-vous slr de..

Dans quelle mesure savez-vous...
Dans quelle mesure étes-vous certain de...

Dans quelle mesure étes-vous str de..

Dans quelle mesure étes-vous slr que...

Dans quelle mesure étes-vous str de..
Dans quelle mesure étes-vous capable...
Dans quelle mesure étes-vous str de..

Dans quelle mesure vous sentez-vous...

=
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=

60

B Trés incertain.e M Incertain.e M Plutdt incertain.e @ Certain.e B Absolument certain.e
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Résultats du questionnaire soumis apres les pilotes

Dans quelle mesure avez-vous confiance en... N2 G D NS
Dans quelle mesure étes-vous slr de savoir...
Dans quelle mesure étes-vous sir de savoir...

Dans quelle mesure savez-vous...

Dans quelle mesure &tes-vous slr(e) de... I3 S —
Dans quelle mesure étes-vous slr de... ST E N E——
Dans quelle mesure étes-vous sdr que les... SN E————
Dans quelle mesure étes-vous slr de... IS NZ0
Dans quelle mesure étes-vous capable de... IR 240 T
Dans quelle mesure étes-vous str de... IENEEE 27—
Dans quelle mesure vous sentez-vous... NG N30 Iy

0 10 20 30 40 50 60

B Trés incertain.e M Incertain.e M Plutét incertain.e @ Certain.e B Absolument certain.e
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Conclusions

A lissue du parcours des « cercles d'apprentissage », les participants peu qualifiés et les
personnes agées de plus de 65 ans ont démontré qu'ils avaient acquis des connaissances
suffisantes et une confiance en eux nécessaire pour utiliser les technologies numériques.
Au-dela des compétences techniques, les participants ont développé une plus grande
autonomie, une meilleure prise de conscience et une motivation accrue a utiliser les outils
numériques dans leur vie quotidienne.

La méthodologie des cercles d'apprentissage s'est révélée particulierement efficace pour
favoriser l'inclusion, I'apprentissage entre pairs et la participation active. Le fait de travailler sur
de petites activités axées sur des taches a permis aux participants d'apprendre a leur propre
rythme, de valoriser leur expérience personnelle et de renforcer leurs relations sociales,
réduisant ainsi les sentiments d'isolement et de marginalisation.

Les résultats confirment que les environnements d'apprentissage non formels et collaboratifs
peuvent jouer un role clé dans le soutien a l'inclusion numérique et a l'intégration sociale, en
particulier pour les groupes vulnérables. Ce manuel vise a fournir des conseils pratiques aux
organisations, aux éducateurs et aux institutions souhaitant reproduire et adapter le modele
des « cercles d'apprentissage », contribuant ainsi a des opportunités d'apprentissage
numérique plus inclusives et accessibles dans différents contextes.

Annexe 1

Cercle d'apprentissage 1 : Réseaux sociaux et troubles de
I'information

Durée: 2 heures (6 x 20 minutes) Matériel nécessaire :

Ordinateurs (au moins 2)
Connexion WIFI

Nombre de | 12 participants et 1 animateur
participants :
Papiers + Papiers colorés
Ciseaux

Stylos

Carton

Marqueurs colorés

Etape 1: Evaluation des besoins (20 minutes)

Activiteé:

Séance de questions-réponses : chaque personne tirera au sort une question concernant
son expérience et son parcours personnel avec les fausses nouvelles, les réseaux sociaux
et I'IA. Une fois la réponse a la question obtenue, les autres participants seront encouragés
a partager leur propre expérience liée a la question. De cette fagon, des informations
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importantes concernant le groupe seront recueillies afin d'adapter autant que possible le
contenu des activités futures, tout en engageant une véritable discussion entre les
participants et en créant une synergie de groupe et un endroit sr pour que les participants
puissent parler de leurs lacunes.

Conseils pour I'animateur :

L'animateur doit intervenir le moins possible pendant cette période. Il ne peut étre invité a
le faire que pour encourager les participants a partager leurs retours et opinions sur
I'expérience de l'intervenant, afin de créer une dynamique de focus group.

L'animateur peut écrire les mots clés qui émergent de la discussion sur le PaperBoard.

Etape 2 : Devinez ce qui est réel et ce qui ne I'est pas (20 minutes)

Activité:

Vrai ou faux : Pour commencer l'activité, I'animateur divisera la salle en 2 coins identifiés :
un pour le VRAI et un pour le FAUX. Une série de 8 a 10 questions sera présentée aux
participants qui devront évaluer la véracité de chacune d'entre elles en se plagant
physiquement dans la partie dédiée de la salle. Les questions porteront sur des sujets variés
et de formats variés afin de repérer les fausses nouvelles, reconnaitre les images de I'lA.
Voici quelques exemples de questions a poser :

1. «Les réseaux sociaux sont la principale source de désinformation aujourd'hui » -
VRALI, la majorité des fausses nouvelles circulent sur Twitter, Facebook...

2. «Les informations relayées par divers comptes sur les réseaux sociaux doivent étre
vraies » - FAUX, la source doit étre vérifiée.

3. «Le deepfake ne concerne que les personnes célébres ou les célébrités » - FAUX, il
peut toucher tout le monde.

4. Montrez une image générée par I'lA : « est-ce une image générée par I'|A » - VRAI et
demandez aux participants pourquoi ils pensent qu'il s'agit d'une image réelle ou
d'une image générée par I'lA.

5. Montrez un faux tweet et demandez « Est-ce un vrai tweet » - FAUX et demandez
aux participants pourquoi ils pensent que c'est un vrai ou un faux.

Pour ce faire, le format proposé sera préparé a |'avance et sera principalement : des images
(générées par I'lA et des images réelles) mais aussi des exemples de tweets et de posts
pour deviner s'il s'agit d'informations réelles ou de fake news. Ces exemples sont
disponibles ci-dessous, mais vous pouvez en rechercher d'autres.

Les participants devront deviner si les questions proposées sont vraies ou fausses. Pour
donner leur réponse, les participants auront un court temps de réflexion et devront se
rendre dans la zone de la salle « Vrai » ou dans la zone « Faux » sans parler au préalable.
Une fois que tout le monde a répondu, un débat peut s'engager entre les individus pour
essayer de se convaincre mutuellement de leur réponse et de partager leur propre
expérience.
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Avec cette activité, les participants développeront leur pensée critique sans aucun outil
pour étre plus conscients des deep fake et des fake news. Cela leur donnera également plus
d'autonomie dans le monde numérique.

Conseils pour I'animateur :

L'animateur indiquera les différentes zones : partie gauche de la salle pour le « vrai », partie
droite de la salle pour le « faux », se déplacer a travers la salle donnera de la dynamique a
I'activité. L'animateur encouragera les participants a justifier leurs choix, ce qui représentera
une source d'information pour les autres participants.

Sauf encouragement : I'animateur doit intervenir le moins possible pendant cette période.

Etape 3 : Rapport de vérification des faits basé sur un faux scénario
(20 minutes)

Activiteé:

Les participants seront divisés en deux groupes (aussi hétérogénes que possible) et
recevront un faux scénario différent sur lequel travailler. Chaque groupe aura accés a un PC
avec une connexion WIFI fiable. Les participants devront créer un rapport de vérification
des faits sur la facon dont, dans la vraie vie, ils auraient vérifié si les informations étaient
vraies. Chaque groupe doit inclure la section suivante dans son rapport :

Le scénario est-il crédible ? Selon quels indices/signes.
Une liste de pratiques et d'outils a utiliser pour vérifier I'information, incluse dans
une stratégie globale de démystification de I'information.

e La raison pour laquelle une telle information aurait pu étre diffusée a tort.

Pour cette activité, un ordianteur par équipe est nécessaire, engageant I'esprit d'équipe et la
coordination entre les participants.

Les scénarios qui peuvent étre proposés sont les suivants :

e Une photo de votre célébrité préférée est devenue virale sur Internet. Cette photo
est en fait une photo d'identité floue de cette personne, ou elle semble fatiguée et
menacante, avec un mauvais éclairage et un arriére-plan froid. Les médias diffusant
cette photo déclarent que cette célébrité a été arrétée pour blanchiment d'argent.

e Une nouvelle espéce de baie a été découverte en Asie. Selon un article publié par
un célébre tabloid, cette baie pourrait réduire drastiquement ['apparition de
maladies graves telles que le diabéte, la maladie de Parkinson ou encore le cancer.
Cet article fait référence a quelques reprises a des études scientifiques, sans aucune
source claire.
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Conseils pour I'animateur :

Reconnaissez les remarques faites par les participants pendant l'activité et les difficultés
qu'ils rencontrent. Donnez le moins d'aide possible dans le but d'encourager les
participants a acquérir certains automatismes pour faire face aux scénarios.

Etape 4 : Une question, 10 réponses (20 minutes)

Activité:

Les participants se tiennent en cercle et I'animateur au milieu posera une question au
groupe. La question posée sera : « Quelle est la conséquence la plus inquiétante des
désordres de l'information sur notre société ou sur vous personnellement ? » Lidée
générale est d'obtenir la participation et l'opinion de chacun. Lorsqu'un participant veut
prendre la parole, il doit se placer au milieu du cercle.

Conseils pour I'animateur :

Permettez aux gens de parler spontanément, en intervenant le moins possible. L'animateur
doit intervenir le moins possible pendant I'échange.

Ne les désignez pas pour parler en premier, car la réponse d'un participant peut encourager
un autre a parler.

Etape 5 : Affiche de sensibilisation (20 minutes)

Activité:

Les participants devront se diviser en deux groupes (peuvent étre les mémes
qu'auparavant) et réaliser une affiche de sensibilisation sur papier, avec des stylos, des
couleurs... Chaque groupe devra choisir un sujet/probléeme général tel que I'impact des
fausses nouvelles, le contenu généré par I'IA, les deep fakes. L'affiche doit contenir : un
slogan, des groupes cibles, un enjeu et des objectifs. Une petite présentation de I'affiche
peut étre faite a la fin en 1a 2 minutes chacune.

Conseils pour I'animateur :

L'animateur doit intervenir le moins possible pendant cette période. Dans cette activité, il
n'a besoin d'intervenir que si les groupes ne parviennent pas a trouver des thémes
communs.

Etape 6 : Conclusion: Carte mentale collective (20 minutes)

Activité:

Pour conclure cette session de 2 heures, chaque participant aura I'occasion de réfléchir sur
les activités en complétant une Mind Map collective avec une réflexion, un mot pour définir
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ce premier cercle ou un ressenti, une impression. Ensuite, ils seront guidés vers une
derniére discussion sur ce qu'ils choisissent d'inclure dans la carte mentale et leurs
réflexions générales sur le cercle. C'est un excellent moyen de rassembler tous les résultats
des activités et de réfléchir a ce qui a été appris.

Conseils pour I'animateur :

Le role de I'animateur est ici purement organisationnel. Il/elle guidera les participants tout
au long de l'activité de conclusion, de la collecte de la réflexion sur la Mind Map a la
derniére discussion de groupe.
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Documentation a I'appui du Cercle d'apprentissage 1

Devinez ce qui est réel et ce qui ne I'est pas

Exemples d'images générées par I'IA :

Source de l'image : Niceaunties

source : https://mashable.com/article/best-ai-image-generators , image Chatgpt


https://www.niceaunties.com
https://mashable.com/article/best-ai-image-generators
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Exemples de faux tweets :

Tler exemple :

<« Post

Pediavenir 2
@Pediavenir

I 0 FLASH - Marine Le Pen va vendre I’eau de son bain pour financer
sa campagne aux élections présidentielles de 2027.

12:44 PM - 4 juin 2025 - 50,1 k vues

Qs ts0 1k Qe O
« Marine le Pen va vendre 'eau du bain pour financer sa campagne électorale présidentielle de
2027 »
Source : X

https://x.com/Pediavenir/status/1930214077386612944?ref_src=twsrc%5Egoogle%7Ctwcamp%
SEserp%7Ctwgr%5Etweet

En réalité, ce n'est pas vrai, Pediavenir est un compte célébre ne partageant que des fake news.



https://x.com/Pediavenir/status/1930214077386612944?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Etweet
https://x.com/Pediavenir/status/1930214077386612944?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Etweet
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2éme exemple :

L Discussion

* Etiemne KUEIN &

Photo de Proxima du Centaure, I'étoile la plus proche
du Soleil, située a 4,2 année-lumiére de nous.

Elle a été prise par le JWST.

Ce niveau de détails... Un nouveau monde se dévoile
jour apres jour.

Limage est présentée comme une image de « Proxima du Centaure », |'étoile la plus proche du
soleil, située a 4,2 années-lumiére de nous. Il a été pris par le JWST.

En réalité, il s'agissait d'une photo d'un chorizo.
Source

https://www.tflinfo.fr/sciences-et-innovation/photo-proxima-du-centaure-chorizo-un-canul
ar-du-celebre-physicien-etienne-klein-affole-twitter-2228425.html



https://www.tf1info.fr/sciences-et-innovation/photo-proxima-du-centaure-chorizo-un-canular-du-celebre-physicien-etienne-klein-affole-twitter-2228425.html
https://www.tf1info.fr/sciences-et-innovation/photo-proxima-du-centaure-chorizo-un-canular-du-celebre-physicien-etienne-klein-affole-twitter-2228425.html
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Cercle d'apprentissage 2 : Confidentialité des données en ligne

Durée: 2 heures (6 x 20 minutes) Matériel nécessaire :
Nombre de | 12 participants et 1 animateur e Ordinateurs (au moins 3)
participants : e Connexion wifi

e Post-it

e Stylos

e (Carton

[ J

Marqueurs colorés

Etape 1: Evaluation des besoins (20 minutes)

Activiteé:

Commencez par des activités visant a faire connaissance avec les participants, a créer une
atmosphére de collaboration et a partager I'importance de la confidentialité des données en
ligne. Aprés avoir disposé les participants en cercle, I'animateur peut poser des questions
telles que « Pensez au moment oU vous vous connectez a Internet ou utilisez votre
téléphone pour discuter, regarder des vidéos ou publier quelque chose. Selon vous, que
signifie « confidentialité en ligne » ? Ecrivez les différentes réponses sur le tableau, sans
corriger, histoire de voir ce qui ressort a l'aide de post-it ou d'images simples.

Passez ensuite a la réalisation d'un mini-quiz sur ['utilisation d'Internet pour commencer une
réflexion personnelle, qui sera développée a partir des résultats du mini-quiz et rapportée
au tableau. Le mini-questionnaire, intitulé « Dans quelle mesure est-ce que je me sens en
sécurité en ligne », sera distribué en format papier et se trouve ci-dessous dans la section «
Documentation a l'appui ».

Conseils pour I'animateur :

Créez un environnement accueillant, encouragez la participation, simplifiez les concepts et
guidez doucement les participants a travers leurs premiers pas en matiére de confidentialité
en ligne sans que quiconque ne se sente perdu. Les participants se placent en cercle parce
que cet arrangement favorise une communication égale, encourage la participation active
et soutient les méthodologies actives qui sont fondamentales pour la création et le succés
d'un cercle d'étude. Pendant toutes les activités, évitez de corriger et de juger, et
assurez-vous que tout le monde peut parler, en essayant de réduire les effets individualistes
en faveur d'une véritable cohésion de groupe afin de stimuler la capacité de coopération.
C'est une bonne idée d'écrire les mots-clés qui émergent de la discussion sur le tableau ou
sur une affiche.
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Etape 2 : Réseaux sociaux et photo : soyez prudent en ligne (20
minutes)

Activité:

Les objectifs de |'étape 2 sont les suivants :

- Comprendre les risques associés au partage d'images et de contenus personnels en ligne.
- Etre capable de faire la distinction entre les contenus privés et publics.

- Pour réfléchir a qui peut voir et utiliser nos photos en ligne.

A partir de situations courantes sur les réseaux sociaux, des questions telles que les
suivantes sont posées

1. Poster une photo en maillot de bain « Referais-tu ¢a sur une place publique ? » -

2. Dire ou vous en étes a ce moment-la : « Le diriez-vous a des inconnus dans le bus 7 » -
3. Publier des photos de votre petit-enfant : « Les montrerais-tu a quelqu'un dans la rue ? »

—

Une discussion s'ensuivra sur le pourquoi oui et le pourquoi pas.

A l'aide d'un profil fictif avec un prénom et un nom, des photos et méme des commentaires
en colére, les participants tenteront de décrire la personnalité du profil et ce qu'ils
approuvent et ce qu'ils n'approuvent pas.

L'animateur aménera les participants a réfléchir a qui peut voir et utiliser nos publications et
photos.

Sur la base de l'analyse et des discussions, les participants comprendront la nécessité de la
confidentialité en ligne. On leur montrera ensuite comment contréler qui voit leur contenu
sur les réseaux sociaux (Facebook, Instagram ou WhatsApp Status).

Conseils pour I'animateur :
Encourager la discussion et le débat entre les participants, en n'intervenant que sur
demande et pour tirer des conclusions.

Focus sur la réputation numérique : en d'autres termes, « Tout ce que nous publions laisse
une trace. Méme si nous le supprimons, il se peut qu'il ait déja été sauvé par d'autres.

Choisissez une seule plateforme de réseaux sociaux a la fois, celle qui est la plus utilisée par
le groupe. Si les participants ont un téléphone, invitez-les a I'essayer en direct pour voir
combien de personnes peuvent voir votre derniére photo/publication/histoire.

Etape 3 : Chat, messages et groupes : arnaques en ligne (20 minutes)

Activite :

Des situations réelles ou simulées sont présentées dans lesquelles des messages ou des
demandes sont recus d'inconnus, telles que :

« Vous avez gagné un bon d'achat de 100€ ! »

« Salut ma belle, tu veux étre amis ? »
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« Cliquez ici pour récupérer votre colis. »
Et les participants sont invités a discuter
« Répondriez-vous ? Pourquoi ?

« Est-ce que cela semble réel ou faux ? »

« Avez-vous déja recu des messages comme celui-ci ? »

Des logos et des captures d'écran qui ressemblent beaucoup aux vrais sont affichés, avec
des messages qui semblent avoir été envoyés par des organismes publics/banques.

Encouragez les participants a discuter des escroqueries en ligne et a réfléchir a leurs
paramétres WhatsApp, Facebook et Instagram, ainsi qu'au nombre de personnes qui
peuvent voir leur numéro, leur photo de profil, la derniére fois qu'elles étaient en ligne, etc.

Ouvrez une discussion sur la faisabilité/nécessité de bloquer/signaler un contact, de préter
attention aux messages et s'il est conseillé de n'ouvrir que les e-mails ou de cliquer sur des
liens.

Conseils pour I'animateur :
Utilisez des exemples pertinents pour les participants (par exemple, de faux messages de la
poste, de la sécurité sociale, des coursiers, des banques).

N'insistez pas pour utiliser la technologie si quelqu'un a des difficultés ; Demandez aux
participants de travailler en paires, en essayant de jumeler quelqu'un avec quelqu'un de
plus expérimenté avec quelqu'un de moins expérimenté.

Demandez aux participants de travailler en bindme pour créer un nouveau profil
WhatsApp/Facebook/Instagram en fonction de ce qu'ils ont vu et d'évaluer les
messages/courriels regus et la fagon de bloquer/signaler des contacts.

N'intervenir que lorsqu'on le demande et apporter son soutien, pas pour critiquer ou juger.

Etape 4 : Jeux, forums et nouveaux amis en ligne (20 minutes)

Activité:

Pour aider les participants & comprendre les risques associés aux demandes de
participation a des jeux, a des forums ou a se faire de nouveaux amis, I'animateur montrera
trois faux profils (images imprimées ou diapositives) avec des détails étranges : pas de

vraies photos, des amis invraisemblables, des informations génériques, des liens vers des
jeux.

Questions directrices :

Ce profil vous convainc-il ?
Qu'est-ce qui vous rend suspicieux ?
Que rechercheriez-vous pour déterminer si c'est réel ?

Participeriez-vous a ce jeu ?
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Une discussion entre adolescents sera ensuite présentée, qui pourra révéler quelque chose
de suspect en analysant et en évaluant les signes avant-coureurs

Pour toutes les activités, les participants travailleront en trois groupes (deux groupes de
trois et un groupe de quatre). A la fin des discussions, un représentant de chaque groupe
rendra compte de ce qui est ressorti de son groupe.

Conseils pour I'animateur :

L'animateur n'influence pas le groupe, n'intervient que pour clarifier et ne juge aucun type
de réponse, en prend note et ne fait que guider le groupe vers des conclusions correctes.

Utilisez toujours un langage simple et évitez les termes techniques.

Valorisez également les compétences informelles de ceux qui n'utilisent pas la technologie
numérique.

Etape 5 : Paramétres de sécurité : outils pour se protéger (20 minutes)

Activiteé:

Les participants sont invités a évaluer comment les outils de sécurité peuvent étre intégrés
a leurs activités en ligne et les erreurs les plus courantes commises lors de la création de
mots de passe en tant qu'outils de sécurité.

Les participants seront invités a vérifier leur smartphone :

Le verrouillage de I'écran est-il activé ?

Le systeme d'exploitation est-il a jour ?

Les applications sont-elles a jour ?

Quel type de mot de passe utilisez-vous pour accéder aux services en ligne ?

Une discussion aura ensuite lieu pour évaluer la sécurité de certains mots de passe,
I'utilisation d'une archive de mots de passe et pour expliquer ce qu'est I'authentification a
deux facteurs.

Les discussions, auxquelles tous les participants devront collaborer, mettront en évidence
tous les paramétres de sécurité.

Les participants évalueront, en fonction de leurs groupes en ligne et de leurs applications,
s'il est approprié d'accorder des autorisations et des contacts. lls configureront des mots de
passe sécurisés pour leurs services en ligne et utiliseront une archive de mots de passe.
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Conseils pour I'animateur :

L'animateur n'interviendra que pour fournir des explications concernant la sécurité des
mots de passe, |'utilisation de l'archive et I'authentification a deux facteurs.

Etape 6 : Conclusion et conclusion (20 minutes)

Activiteé:

Les activités menées avec ce module visaient a promouvoir un comportement conscient et
respectueux, en concentrant |'attention et la discussion sur la vie privée et celle des autres,
y compris une discussion sur la publication de photos dans lesquelles des tiers sont
présents.

Chaque participant a également été invité a indiquer trois régles pour sa propre vie privée
et sa navigation sécurisée et a les partager avec |'ensemble du groupe a la fin de l'activité.

Conseils pour I'animateur :

L'animateur se retrouvera également a gérer des conflits ou a traiter avec des « leaders »
qui n'ont pas été choisis par le groupe. Il est important qu'ils veillent a ce que tout le monde
participe aux discussions et aux activités et que personne ne se sente jugé ou exclu.
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Documentation a I'appui du Cercle d'apprentissage 2

Etape de test 1

N. Activité Sar Dangere | Je ne sais pas
ux
1 Utilisation de WhatsApp ou d'une autre
application de messagerie
2 Partager des photos avec des amis ou de la
famille
3 | Aimer des choses sur Facebook ou Instagram
4 Publier quelque chose (photos, vidéos,
commentaires)
5 | Répondre aux messages de personnes inconnues
6 | Vérifier qui peut voir ce que je publie
7 | Visiter un site web sans vérifier I'URL
8 | Donner des coordonnées bancaires en ligne
(IBAN)
9 | Donner le code PIN de votre carte de crédit en
ligne
10 | Publier vos plans de voyage en ligne lorsque vous

n'étes pas a la maison
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Etape 3 : chat, messages et groupes : arnaque en ligne

Source : www.us.norton.com

Exemple 1

Linked [T}

UPGRADE SUBSCRIBER
Customer Support

Dear LINKEDIN Customer,

We're currently upgrading our systems to bring enhanced features to your LINKEDIN
Account experience. As a result, your account is temporarily unavailable.

Please Note: this upgrade your LINKEDIN Account to our new system.

Note: FAIL TO UPGRADE YOUR ACCOUNT, IT WILL BE AUTOMATICALLY CLOSED.
After this step, you are permitted to access your LINKEDIN Account

We've upgraded your protection on LINKEDIN and will continue to enhance your account
security. To help us verify your account on our servers, please complete the following
information requested . (1) E-mail : (2)Password: (3)Confirm

Password: After completing your account verification, your LINKEDIN account
will not be interrupted and it will continue working as normal.

Sincerely,

Customer Service Team.
Copyright © 2015 LINKEDIN.

Reply to UPGRADE

Dans cette arnague LinkedIn, le nom de I'utilisateur n'est pas spécifié dans le message d'accueil,
ce qui signifie qu'il est probablement envoyé a plusieurs adresses e-mail en masse. Le nom de
I'entreprise est en majuscules dans l'ensemble de I'e-mail, ce qui n'est pas sa marque de
commerce ou son image de marque. Il y a plusieurs problémes de grammaire, ce qui est rare
pour une organisation réputée. Linkedin ne vous demandera jamais non plus votre mot de
passe par e-mail.



http://www.us.norton.com
https://us.norton.com/blog/online-scams/linkedin-scams

Exemple 2

G From Netflix
Subject Your account Is suspended. 2:13pm
To

A Your account is suspended.

Your account is
suspended.

Dear User,

We're having some trouble with your current
billing information. We'il try again, but in the
meantime you may want to update your
payment details. During the next login
process, you will be required to provide some
informations like (billing info, phone number,
payment info).

UPDATE ACCOUNT

Co-funded by
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II'y a des fautes d'orthographe et de grammaire tout au long de I'e-mail. Le nom du client ne
figure pas dans le message d'accueil et le champ « A : » est complétement vide, ce qui signifie
que l'e-mail faisait probablement partie d'une campagne de phishing plus vaste envoyée a

plusieurs adresses e-mail.
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Exemple 3

3 N

UNICEF Part-Time job [ svu

o smu.edu> Today at 10:06 AM
To: © <Undisclosed recipients:;>

Unicef Employment (.
P 1583KB

Download All - Preview All

@ A copy of this message is on the server. Delete from server
| am sharing job opportunity information to employees who might be interested in a paid UNICEF Part-Time job with a weekly pay of $600.00.

Attached is further information about the employment details.

Kindly follow the steps in the attached document and contact Henrietta H. Fore with your non-official email address I.e, Gmail, Yahoo, Hotmail,
icloud etc.) For more details on the job.

Take note; this is strictly a work-from-home position.

Sincerely,

Vous pouvez identifier ce faux e-mail d'emploi, car il est envoyé a partir d'une adresse e-mail
suspecte : il doit provenir d'une adresse .org au lieu d'une adresse .edu. Il y a aussi quelques
problémes de grammaire, que I'on n'attendrait pas de la part de I'UNICEF. L'e-mail a été envoyé
a une adresse e-mail professionnelle (probablement pour donner I'impression qu'il provient
d'un chasseur de tétes), mais ils demandent au destinataire de fournir son adresse e-mail
personnelle. Enfin, la piéce jointe s'intitule « Unicef Employment », ce qui ne correspond pas a
I'image de marque de l'organisation.
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Etape 4 : Jeux, forums et nouveaux amis

Exemple 1

Source : www.tech.co

e
& # last seen today at 3:22 pm

e

YESTERDAY

Hello, ASDA is giving away £250

Free Voucher to celebrate 68th
anniversary, go here to get it:
http://www.asda.com/mycoupon
Enjoy and thanks me later !. 11:06 AM

Exemple 2

Source : www.nanopress.it



http://www.tech.co
http://www.nanopress.it

Co-funded by
the European Union

Cercle d'apprentissage 3 : Collaboration en ligne

Durée: 2 heures (6 x 20 minutes) Matériel nécessaire :

e Ordinateurs portables ou
Nombre de | 12 participants et 1 animateur tablettes avec accés a
participants : Internet,

e Projecteur/écran,

e Tableau blanc ou

paperboard,
e Marqueurs
e Comptes Google

pré-créés (si nécessaire),

e Exemples de fichiers et
d'images pour la pratique
du partage.

Etape 1: Evaluation des besoins (20 minutes)

Activiteé:

Commencez par une discussion de groupe pour comprendre les expériences actuelles des
participants et leur niveau d'aisance avec les outils en ligne. Utilisez des questions
d'orientation telles que :

® « Avez-vous déja partagé une photo en ligne ? »
e « Quelles plateformes utilisez-vous pour parler avec votre famille ou vos amis ? »
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® « Avez-vous déja participé a un appel vidéo ? ».

Demandez ensuite aux participants de remplir un court questionnaire d'auto-évaluation
(papier ou numérique) pour évaluer leur confiance dans des taches telles que I'envoi de
photos, la participation a des appels en ligne ou le téléchargement de fichiers. Une copie de
ce sondage d'auto-évaluation est incluse a la section 3.1 (ci-dessous).

Conseils pour I'animateur :

Cette séance devrait étre mise en ceuvre sous la forme d'un groupe de discussion. Les
participants doivent étre impliqués dans un processus d'auto-évaluation.

Pour animer efficacement cette séance, veuillez suivre les étapes suivantes :
e Créez une atmosphére slre et ouverte ol les participants se sentent a |'aise de
partager leurs forces et leurs défis.
e Utilisez les commentaires pour adapter votre animation tout au long de la session.
e Rassurez les participants en leur disant qu'aucune expérience préalable n'est
requise et que |'objectif est d'apprendre ensemble.

Etape 2 : Téléchargement sur Google Photos (20 minutes)

Activité:

Dans cette activité, vous allez montrer comment utiliser Google Photos pour télécharger et
partager une image. Les participants s'exerceront ensuite a télécharger une photo depuis
leur appareil et a la partager via un lien ou directement avec un autre participant. Tout au
long de cette activité, il est important que vous les encouragez a décrire ce que l'image
signifie pour eux afin d'ajouter un élément social et narratif.

Pour réaliser cette activité, vous pouvez effectuer les étapes suivantes :
Avant de commencer :

Assurez-vous que chaque participant :
e Aacces aun appareil (ordinateur portable, tablette ou smartphone)
e [Est connecté a Internet
e Posséde un compte Google (Cmail)
[ ]

Avoir une photo enregistrée sur son appareil (vous pouvez fournir des exemples
d'images si nécessaire)

Partie 1: Téléchargement d'une photo sur Google Photos

Guidez chaque participant a travers ces étapes :
e Ouvrez Google Photos

Aller a : https://photos.google.com

Connectez-vous avec votre compte Google si vous n'étes pas déja connecté.
Cliquez sur le bouton « Télécharger »

Dans le coin supérieur droit, cliquez sur le bouton « Télécharger » (fleche vers le
haut avec une ligne).



https://photos.google.com
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Sélectionnez « Ordinateur » (ou « Appareil » sur mobile).

Choisissez une photo

Parcourez votre appareil pour trouver la photo que vous souhaitez télécharger.
Cliquez dessus, puis cliquez sur « Ouvrir » (ou appuyez sur « Sélectionner » sur
mobile).

Attendez la fin du téléchargement

e Un message s'affiche lorsque votre photo a été téléchargée avec succés.

Partie 2 : Partage d'une photo via un lien ou directement
Guidez chaque participant a travers ces étapes :

e Option 1: Partager via un lien
e Trouvez et cliquez sur la photo
e Dans votre bibliothéque Google Photos, cliquez sur la photo que vous venez
de télécharger.
Cliquez sur l'icone « Partager »
Recherchez l'icone « Partager » (un triangle fait de points ou un symbole « <
» avec des points).
Cliquez dessus.
Sélectionnez « Créer un lien »
Cliquez sur « Créer un lien ».
Une fois le lien généré, cliquez sur « Copier ».
Envoyer le lien a un partenaire

Collez le lien dans un e-mail, un chat ou un document et partagez-le avec
un autre participant.
e Option 2 : Partager directement avec un compte Google

e Cliquez sur l'icéne « Partager » sur la photo

e Saisissez I'adresse Cmail de la personne

e Tapez I'adresse e-mail d'un autre participant (si vous le connaissez).

e Cliquez sur « Envoyer ».

Partie 3 : Incitation a la narration

Demandez aux participants de décrire leur photo en1a 2 phrases lorsque vous la partagez.
Vous pouvez les inviter avec :

e Pourquoi avoir choisi cette photo ?

e Quel souvenir ou sentiment représente-t-il ?

Conseils pour I'animateur :

e Assurez-vous que tout le monde peut se connecter a un compte Google.

e Préparez des exemples d'images pour ceux qui n'en ont peut-étre pas sur leur
appareil (des exemples de photographies sont inclus dans la section 3.2
(ci-dessous).
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e Suivez le processus étape par étape a l'aide d'un partage d'écran ou d'un projecteur,
et soutenez les participants qui ont besoin d'une aide supplémentaire.

® Promenez-vous et fournissez une aide individuelle a toute personne qui a besoin de
soutien.

e Renforcez le fait qu'il n'y a pas de bonnes ou de mauvaises photos - 'objectif est la
connexion et la pratique.

Etape 3 : Se familiariser avec Google Meet (20 minutes)

Activiteé:

Dans cette activité, vous présenterez Google Meet et montrerez comment rejoindre un
appel, activer/désactiver le microphone ou la caméra, et utiliser la fonction de chat. Pour
réaliser cette activité, vous pouvez commencer par diviser les participants en petits
groupes pour participer a de courts « appels d'entrainement » ol ils se présentent et
partagent quelque chose de léger (par exemple, leur plat préféré ou leur passe-temps).

Pour réaliser cette activité, vous pouvez effectuer les étapes suivantes :
Avant de commencer :

Assurez-vous que chaque participant :

e Aaccés aun appareil avec un microphone et (idéalement) une caméra
e st connecté a Internet

e Posséde un compte Google (Cmail)

e Utilise un navigateur pris en charge (Coogle Chrome est le meilleur)

Partie 1: Participer & un appel Google Meet
Cuidez chaque participant a travers ces étapes :

e Ouvrez Google Meet

o Aller a https://meet.google.com
e Vous pouvez également ouvrir |'application Google Meet sur un appareil
mobile
e Connexion
e Connectez-vous a l'aide de votre compte Google (si vous y étes invité)
e Rejoindre une réunion
e Si lanimateur a partagé un lien, cliquez dessus (p. ex,
https:/meet.google.com/sgh-hmoh-bex)

e \ous pouvez également cliquer sur « Rejoindre ou démarrer une réunion »
et saisir le code fourni
e Autoriser I'accés a la caméra et au microphone
e Le navigateur peut vous demander l'autorisation d'utiliser votre appareil
photo et votre microphone
e Cliquez sur « Autoriser » lorsque vous y étes invité

Partie 2 : Utilisation des commandes Meet



https://meet.google.com
https://meet.google.com/sgb-hmoh-bex

Cuidez chaque participant a l'aide de ces fonctionnalités de base de Google Meet, une fois
qu'il est dans l'appel :

Controle Ce qu'il fait
lcone du microphone Cliquez pour activer/désactiver votre
son
Icone de I'appareil photo Cliquez pour activer ou désactiver votre
vidéo
Icéne de chat (bulle) Ouvre la fenétre de chat pour taper des
messages
Quitter I'appel (téléphone Cliquez pour quitter la réunion
rouge)

Partie 3 : Activité pratique - Appels d'introduction en petits groupes

Divisez-vous en groupes
e L'animateur vous assignera a un petit groupe (2 a 3 personnes)
Rejoignez votre appel de groupe
e Chaque groupe recevra un lien Google Meet distinct pour s'inscrire
Présentez-vous
e A tour de réle, dites votre nom et répondez a une question amusante,
comme :
* Quel est votre plat préféré ?
* Quel est I'endroit que vous aimeriez le plus visiter ?

* Quelle chanson vous fait toujours sourire ou vous rappelle de bons
souvenirs ?

Essayez les outils
e Entrainez-vous a mettre en sourdine/réactiver le son vous-méme
e Allumer/éteindre l'appareil photo
e Envoyer un message dans le chat (par exemple, « Bonjour de la part de
[Votre nom] »)
Retour a la salle principale
e Aprés 5 a10 minutes, revenez a l'appel principal en fermant I'onglet de votre
groupe

Conseils pour I'animateur :

Assurez-vous que tout le monde a des écouteurs ou se trouve dans un endroit
calme pour éviter les problémes audio.

Co-funded by
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e Encouragez les participants a expérimenter des fonctionnalités telles que la
modification de la disposition de la vue ou le fait de lever la main virtuellement.
Encouragez et normalisez tout probléme technique.

Essayez de jumeler des participants confiants avec ceux qui ont besoin de soutien
Surveiller les groupes pour détecter les problémes techniques

Débriefing lors de l'appel principal : demandez ce qui a été facile, ce qui a été
délicat et ce qu'ils ont appris

Etape 4 : Partage de fichiers via Google Drive (20 minutes)

Activiteé:

A travers cette activité, vous expliquerez ce qu'est Google Drive et comment il peut étre
utilisé pour télécharger et partager des documents. Dans le cadre de cette activité, vous
demanderez aux participants de penser a un poéme qu'ils aiment ou a une recette qu'ils
utilisent régulierement, et de télécharger ce fichier simple (recette ou poéme) et de le
partager avec un partenaire. A travers cette activité, ils exploreront également comment
définir des permissions (afficher, commenter, modifier).

Pour réaliser cette activité, vous pouvez effectuer les étapes suivantes :
Avant de commencer :

Assurez-vous que chaque participant :

e Posséde un compte Google (Cmail)

e Dispose d'un appareil avec acceés a Internet

e Posséde ou peut créer un fichier texte simple (un poéme, une recette ou une courte
note)

e Est connecté al' https:/drive.google.com

Partie 1: Qu'est-ce que Google Drive ? (Présentation de I'animateur)
Ici, vous devriez commencer par expliquer brievement :

e GCoogle Drive est un outil gratuit basé sur le cloud qui vous permet de stocker,
d'organiser et de partager des fichiers en ligne

e |l prend en charge les documents, les images, les feuilles de calcul, etc.
Vous pouvez accéder a vos fichiers a partir de n'importe quel appareil doté
d'Internet

Partie 2 : Téléchargement d'un document sur Google Drive

Ici, vous pouvez guider les participants a travers les étapes suivantes, ou si certains
partenaires ou pairs du bindbme savent déja utiliser Google Drive, mettez-les en relation
avec un pair qui ne sait pas comment 'utiliser pour encourager I'apprentissage par les pairs

e Aller sur Google Drive
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o Ouvrez votre navigateur et allez dans https://drive.google.com
e Cliquez sur « + Nouveau » (coin supérieur gauche)
o Sélectionnez « Téléchargement de fichier »
e Choisissez un fichier a télécharger
o Trouvez un document sur votre appareil : une recette préférée, un poéme ou
quelque chose de similaire.
o Cliquez sur «Ouvrir» et attendez qu'il soit téléchargé (vous le verrez
apparaitre dans « Mon Drive »)

Partie 3 : Partage du document

Comme ci-dessus, vous pouvez guider les participants a travers ces étapes, ou un pair plus
expérimenté peut les guider alternativement.

e Faites un clic droit sur le fichier téléchargé
o Choisissez « Partager » dans le menu
e Ajouter I'adresse e-mail d'un partenaire
o Tapez l'adresse e-mail de la personne avec laquelle vous souhaitez partager
o Choisissez leur niveau d'acces :
e Visionneuse - ne peut lire que
e Commentateur - peut commenter mais pas modifier
e Editeur - peut apporter des modifications
e Cliquez sur « Envoyer »
o lls recevront un e-mail avec un lien vers le fichier

Alternative : créer un lien partageable

e Cliquez sur « Copier le lien » dans la fenétre de partage

® Sous « Acces général », cliquez sur « Restreint » et remplacez-le par :
o « Toute personne ayant le lien »
o Choisissez ensuite Visionneuse, Commentateur ou Editeur

e Partagez le lien par chat ou par e-mail

Partie 4 : Activité du participant - Télécharger et partager un poéme ou une recette

Enfin, dans cette partie de l'activité, vous pouvez guider les apprenants a travers ces étapes,
ou un pair plus expérimenté peut animer cette session :

e Demandez aux participants de penser a un poéme ou a une recette, et
expliquez-leur que cela pourrait étre quelque chose qu'ils aiment, ou quelque chose
de simple comme une note ou un souvenir. Ensuite, ils doivent suivre ces étapes :

o Saisissez-le ou copiez-le dans un document Word ou Google Doc
o Téléchargez le fichier sur votre Google Drive (voir partie 2)

o Partagez-le avec un partenaire (voir partie 3)

o Explorez les « Paramétres d'autorisation »
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e Changez I'accés au fichier de « Visionneuse » a « Editeur »
e Llaissez votre partenaire laisser un commentaire ou méme ajouter
une note

Conseils pour I'animateur :

e Utilisez des exemples de fichiers simples et pertinents, faciles a trouver ou a créer.

e Mettez I'accent sur les pratiques de partage sécurisées et expliquez ce que signifient
les parametres « privé » et « public ».

e Promenez-vous pour fournir un soutien pratique au besoin.

e Offrez de l'aide a toute personne qui ne parvient pas a télécharger ou a trouver des
fichiers

e Encouragez la narration : Pourquoi avez-vous choisi cette recette ou ce poéme ?

Etape 5 : Défi de collaboration en ligne ! (20 minutes)

Activiteé:

Dans cette activité, vous diviserez le groupe en petites équipes ou en partenariats avec des
pairs, afin que les participants relévent un mini « défi de collaboration en ligne ». Dans ce
déf, les participants créeront un Google Doc partagé ou ils énuméreront 3 choses qu'ils ont
en commun. Dans le cadre de leurs partenariats avec leurs pairs, ils doivent s'associer a
d'autres binémes et communiquer a l'aide de Google Meet, partager leur Google Doc via
Google Drive et discuter de ce qu'ils ont en commun avec leur partenaire lors de I'appel
Google Meet. tous travaillant ensemble en temps réel.

Pour réaliser cette activité, vous pouvez effectuer les étapes suivantes :
Avant de commencer :

Assurez-vous que chaque participant :
e Posséde un compte Google
e Peut accéder a Google Drive, Google Docs et Google Meet
e Dispose d'écouteurs (recommandé pour les appels en petits groupes)
e fait partie d'une paire ou d'un groupe de partage d'appareils

Partie 1: Former des paires et des équipes

Ici, vous devez faciliter directement ces étapes :

e Créer des paires de pairs
o Répartissez les participants en paires (ou en trios s'ils sont inégaux)
o Chaque bindme travaillera en étroite collaboration pour cette activité
e Attribuer des équipes
o Combinez deux paires de pairs pour former une équipe de quatre
o Ces équipes collaboreront ultérieurement dans le cadre d'un appel Google
Meet partagé

Partie 2 : Créer et partager un Google Doc
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Ici, il faut expliquer ces étapes aux participants, mais ne les guidez pas car il s'agit d'un défi
pour tester ce qu'ils ont appris. Ils peuvent poser des questions s'ils ont des difficultés, et ils
peuvent étre guidés par leurs pairs :

e Une personne par paire crée un Google Doc
o Ouvrir https://docs.google.com
o Cliquez sur « Vierge » pour créer un nouveau document
o Intitulez-le : « 3 choses que nous avons en commun - [Vos noms] »
e Faites un brainstorming ensemble
o Avec leur partenaire, chaque paire tape trois choses qu'elles ont en commun
o (p. ex., amour de la musique, parle deux langues, préfére le thé au café)
e Partager le Google Doc avec leur partenaire
o Cliquez sur « Partager » (coin supérieur droit)
o Saisissez |'adresse e-mail du partenaire et donnez-lui un accés Editeur

Partie 3 : Faites équipe et participez G un appel Google Meet

Comme ci-dessus, ici, vous ne pouvez pas guider les participants, mais plutét vous ne
faites que décrire les étapes qu'ils doivent suivre par eux-mémes, a moins qu'ils ne soient
bloqués et rencontrent des problémes :

e Lanimateur attribue a une équipe un lien Google Meet :
o Chaque équipe de quatre personnes recoit un lien Google Meet (envoyé par
chat, par e-mail ou par document)
® Les deux paires se joignent a I'appel :
o Chaque participant rejoint l'appel avec son micro et sa caméra allumés (si
possible)

Partie 4 : Collaboration entre pairs en temps réel

Comme ci-dessus, ici, vous ne pouvez pas guider les participants, mais plutét vous ne
faites que décrire les étapes suivantes :

e Partager des documents au sein de I'équipe
o Un duo partage son Google Doc avec l'autre paire par e-mail ou en copiant
le lien partageable dans le chat Meet
o Ladeuxiéme paire fait de méme
e Examinez et comparez
o Chaque paire lit le document de l'autre
o Ensemble, les quatre participants ont :
e Discutez des similitudes
e Posez des questions
e Ajoutez un dernier point a chaque document : « Une nouvelle chose
que nous avons tous en commun »
e Modifiez des documents en temps réel




Co-funded by
the European Union

o Les quatre participants peuvent désormais taper dans les deux Docs
partagés en direct

Conseils pour I'animateur :

e Présentez-le comme une activité amusante de renforcement de l'esprit d'équipe.

e Encouragez les participants a résoudre les problémes ensemble avant de demander
de l'aide, afin de renforcer la confiance et I'apprentissage par les pairs.

e Préparez a l'avance les liens Meet et un plan d'assistance technique de secours

e \Vérifiez que tout le monde comprend comment créer, partager et modifier des
documents Google Docs

e Surveillez brievement les salles de réunion pour vous assurer que tout le monde est
sur la bonne voie

Etape 6 : Conclusion et conclusion (20 minutes)

Activiteé:

Pour clore ce cercle d'apprentissage, vous pouvez animer une réflexion de groupe ou
chaque participant partage une nouvelle chose qu'il a apprise et une chose qu'il veut
pratiquer davantage. Vous devez également distribuer des copies de l'auto-évaluation de
I'étape 1 si elle est remplie sur papier, ou partager les résultats du sondage en ligne si elle
est remplie en ligne, et inviter les participants a travailler seuls pour mettre a jour leurs
réponses sur une nouvelle version du formulaire, maintenant qu'ils ont terminé ce cercle
d'apprentissage. Cela les aidera a suivre et a valoriser 'apprentissage qu'ils ont accompli
grace a ces activités.

Conseils pour I'animateur :
e Célébrez le progres, aussi petit soit-il.
e Insistez sur le fait que l'apprentissage prend du temps et encouragez la pratique
continue.
e Envisagez de créer un dossier en ligne partagé ou les participants peuvent rester
connectés et continuer a pratiquer leurs compétences au-dela de la session.

Documentation a I'appui du Cercle d'apprentissage 3

3.1 Liste de contréle d'auto-évaluation : Compétences de collaboration en
ligne

Nom (facultatif) :

Date:




Partie 1: Confiance avec les outils en ligne

Veuillez évaluer dans quelle mesure vous vous sentez en confiance dans

I'accomplissement de chacune des taches suivantes.

Tache 1Pas du
tout
confiant

Partager une O

photo en ligne

Rejoindre un O

appel vidéo

Mise en ]

sourdine/réactiv

ation du son lors

d'un appel

Téléchargement [

d'un fichier dans

le cloud

Partage d'un O

document ou

d'un fichier avec

d'autres

personnes

Travailler avec ]

d'autres

personnes sur le
méme
document (par
exemple, Google
Docs)

2Plutot
confiant

0

O

3Plutot 4Confiant
confiant

]

]

]

| O

] O

] O

Partie 2 : Familiarité avec les outils de collaboration
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5Tres
confiant

O

O

Cochez les outils que vous avez déja utilisés et encerclez ceux que vous vous sentez a

['aise d'utiliser.

[] Google Drive
[ Google Photos

[J Google Meet

L0  Zoom
L1 WhatsApp

1]  Microsoft Teams

1 Autre:
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Partie 3 : Attitudes a I'égard de la collaboration en ligne

Veuillez cocher la case qui décrit le mieux votre degré d'accord avec les affirmations
suivantes.

Déclaration | Pas dutout @ Etre en Neutre Accepter Tout a fait
d'accord désaccord d'accord

Je suis O O O O O

ouvert a

l'idée

d'essayer

de

nouveaux

outils en

ligne.

Jaime O O O O O

apprendre a

utiliser la

technologie

Jemesens | [J OJ O O L]
nerveux a

l'idée de

participer a

des

réunions en

ligne.

Je pense O O O 0 0
que les

outils en

ligne

peuvent

m'aider a

rester en

contact

avec les

autres.

Partie 4 : Questions de réflexion (uniquement pour l'activité de réflexion finale, pas
pour l'étape 1) :

1. Qu'est-ce qui vous facilite dans I'utilisation des outils en ligne ?

2. Qu'est-ce qui vous pose le plus de défis ?
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3. Qu'aimeriez-vous apprendre ou améliorer lors de futurs cercles d'apprentissage ?

3.2 Exemples de photographies pour I'étape 2 - Toutes de Unsplash.com :
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